
Sicher kontaktlos
In Berichten über angebliche Sicherheitslücken bei Kontaktlos-Karten ging in den vergangenen Wochen 
einiges durcheinander: Debit- und Kreditkarten wurden fälschlicherweise in einen Topf geworfen.

Funkende Karten, abgefischte 
Daten und die Vorstellung, dass 
die Karte jederzeit den Aufent­
haltsort verrät – bei der Be­
richterstattung unter anderem 
des Spiegels und der Wirt­
schaftwoche über die angebli­
che Sicherheitslücken bei Kon­
taktlos-Karten ging in den 
vergangenen Wochen einiges 
durcheinander. In einer Stel­
lungnahme weist der Deutsche 
Sparkassen- und Giroverband 
(DSGV) darauf hin, dass eine 
Kommunikation zwischen den 
Girogo-Karten und zugelasse­
nen Terminals nur über weni­
ge Zentimeter hinweg möglich 
sei.  Daher sei es nicht vorstell­
bar, dass Informationen über 
größere Abstände unbemerkt 
ausgelesen werden. „Um zum 
Beispiel Bewegungsprofile des 
Kunden zu erstellen, sind zwei 
bis drei Meter hohe Antennen 
erforderlich, die dann die Kar­
te anfunken müssten. Dies 
würde wohl kaum unbemerkt ©
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bleiben“, erläutert Jens Stolte 
von der Beratungsfirma stolte 
consult. 

Ein weiterer Irrtum ist die 
Vorstellung, dass eine Kontakt­
los-Karte unablässig funkt, also 
Signale aussendet. Doch alle 

mit der Nahfunk-Technologie 
NFC (Near Field Communica­
tion) ausgestatteten Karten 
sind passiv und reagieren nur, 
wenn sie von einem entspre­
chenden Terminal angefunkt 
werden. 

Zusätzliche Sicherheit
Zudem kann eine  kontaktlose 
oder kontaktbehaftete Girogo-
Transaktion nur an einem Ter­
minal durchgeführt werden, 
das über eine Händlerkarte mit 

einem Sicherheitsmodul ver­
fügt. Dies ist ein zusätzlicher 
Sicherheitsaspekt für Händler, 
etwa  Tankstellenunternehmer, 
da alle Umsätze nur dem Bank­
konto des Händlers gutge­
schrieben werden können, auf 

den die Händlerkarte ausge­
stellt wurde.

Auch im Hinblick auf die 
auslesbaren Daten herrschte 
Verwirrung, denn Debit- und 
Kreditkarten wurden hier ohne 
Unterscheidung in einen Topf 
geworfen. Der DSGV betont, 
dass bei dem neuen Kontakt­
losverfahren Girogo keine per­
sonenbezogenen Daten ausge­
lesen werden können. „Bei 
Bezahlvorgängen wird lediglich 
das Datum, die Uhrzeit, der Be­

trag und die anonymisierte 
Händlerkartennummer gespei­
chert. Für den Kunden sind die 
Angaben ausreichend, um den 
Überblick über seine Finanzen 
zu behalten, für jeden anderen 
sind diese Informationen je­
doch ohne Wert“, so der DSGV. 
Mit den aus der Karte ausles­
baren, nicht personenbezoge­
nen Daten, die zudem – mit 
von der deutschen Kreditwirt­
schaft zugelassenen Verfah- 
ren – verschlüsselt werden, 
können über andere Wege kei­
ne Bezahltransaktionen durch­
geführt werden. 

Kreditkarte antwortet 
mit Kartennummer
Etwas anders sieht es bei den 
mit der Kontaktlos-Technolo­
gie ausgestatteten Kreditkarten 
von Mastercard und Visa aus. 
Hier antwortet die Kreditkarte 
bei einem kontaktlosen Bezahl­
vorgang mit der Kreditkarten­
nummer und diese kann sehr 
wohl bei einigen Onlinehänd­
lern zur Zahlung eingesetzt 
werden. Doch das Problem ist 
hier weniger die NFC-Techno­
logie als vielmehr die Weige­
rung der internationalen Kre­
ditkartenorganisationen, bei 
Zahlungen im Online-Handel 
generell auf ein weiteres Sicher­
heitsmerkmal zu bestehen. Die 
Deutsche Kreditwirtschaft for­
dert seit langem von den Kre­
ditkartenorganisationen, sol­
che unautorisierten Zahlungen 
zu unterbinden. Doch bisher 
stößt diese Forderung auf tau­
be Ohren. „Die Kreditkarten­
organisationen nehmen mög­
liche Betrugsfälle in Kauf, da 
sie fürchten, bei einem aufwän­
digeren Zahlvorgang Umsätze 
zu verlieren“, erläutert Stolte. �
� Dagmar Ziegner

Elektronischer Datenklau ist beim kontaktlosen Bezahlen so gut wie ausgeschlossen.

Eine Girogo-Transaktion kann nur an einem Terminal 
durchgeführt werden, das über  

eine Händlerkarte mit Sicherheitsmodul verfügt
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